新宿区個人情報保護管理運営会議（第１回）概要
開催日時･場所
令和８年４月１６日（木）　午前１０時００分～午前１０時３０分
本庁舎３階　庁議室

出席会員等
寺田副区長（会長）、総合政策部長（副会長）、総務部長、福祉部長、子ども家庭部長、健康部副部長（代理）、みどり土木部長、教育委員会事務局次長、総合政策部区政情報課長、情報戦略課長
《 議事概要 》
１　審議内容
　　新宿区個人情報保護管理運営会議の組織及び運営に関する要綱第３条第３号に掲げる事項
【審議事項】
（１）外部評価委員会等及び基本構想審議会等におけるテープ反訳業務の外部結合等について
⇒　承認
（２）国民健康保険料に係る東京出入国在留管理局への滞納者情報の外部提供について
⇒　承認
（３）新宿区納付案内センター運営業務の委託について（委託業務の変更）
⇒　承認
（４）新宿区防犯機器等購入緊急補助事業に係るシステムの構築等について（委託内容の追加）
⇒　承認
（５）低所得世帯・生活保護受給世帯に対するエアコン購入費助成事業に係る外部結合等について
⇒　承認
（６）令和7年度税制改正に伴う介護保険システムの改修等について（情報項目の追加）
⇒　承認
（７）延長保育料等におけるコンビニ収納等の導入について
⇒　承認
（８）地方公共団体情報システム標準化に対応した子ども・子育て支援システムへの移行等について
⇒　承認
（９）国民健康保険料のｅＬＴＡＸ納付導入に係る共通納税IFSとの外部結合について
⇒　承認
（１０）後期高齢者医療保険料のｅＬＴＡＸ納付導入に係る共通納税IFSとの外部結合について
⇒　承認
（１１）保存文書等電子化委託について
⇒　承認
【報告事項】
児童・生徒の健全育成に関する警察と新宿区立学校との相互連絡制度の協定に基づく外部提供について（報告）

【サイバーセキュリティに関する専門的な知見を有する者からの主な助言】
　運用上及びシステム上の情報保護対策について、サイバーセキュリティに関する専門的
な立場から、以下のような助言を受け、反映した。
・SMS使用については、暗号化されていないため発信するデータが傍受される可能性があることを念頭に置いて対応すること。
・委託先における「資格管理データベース」の検索・閲覧については、プライバシーマークなど個人情報保護マネジメントシステムの運用ができている企業を選択すると共に、知り得た情報の守秘義務の徹底を行うこと。USBなどの受け渡しについては紛失に気を付けること。開封委託、入力委託については、不必要な複製などが起きないように気を付けること。SMS送信機器については、配信設定のミスや宛先リストの誤りにより、第三者に情報が届いてしまう誤送信事故が起きている事例が確認されるため、配信設定や宛先登録の確認をしっかりとおこなうこと。

【発言】
・審議事項（２）について
・会長（寺田副区長）：東京出入国在留管理局への外部提供方法については電子メールを利用するとあるが、提供する際のセキュリティ対策はどのように行うのか。
 
・区政情報課長  ：　滞納者情報の外部提供を行う際には、提供するファイルに暗号化設定を施すことで、第三者が内容を閲覧できないよう保護を行います。加えて、ファイル送信時には 複数の職員が立ち会い、宛先や添付ファイルを確認したうえで送信し、誤送信の防止を図ります。
また、東京出入国在留管理局へのメール送信は LGWAN 回線を経由して行われるため、インターネット回線とは完全に分離された閉域ネットワークでの通信となり、外部からの不正アクセスが極めて困難となるため、通信経路においても高いレベルのセキュリティが確保されます。

・審議事項（６）について
・会員： 　　　　　委託事業者は区役所本庁舎において介護保険課のPCを使用して作業を行うとしているが、その際の情報セキュリティ対策はどのように確保しているのか。


・区政情報課長： 委託事業者は、介護保険課が契約し管理する専用の業務用PCを使用し、本庁舎2階の介護保険課執務室内で作業を行います。作業を行うPCは庁内ネットワーク及び情報セキュリティポリシーに則って管理されており、委託事業者が私物の端末や外部機器を使用することはありません。
システムへのアクセスは、委託先に対して個別に付与したID及びパスワードによる認証により行い、アクセス権限についても業務上必要最小限の範囲に限定し、委託事業者や操作者全てのログが記録されています。
また、作業中は必ず介護保険課職員が立ち会い、業務内容および情報の取扱い状況を随時確認・監督する体制をとっており、委託事業者単独での作業は行いません。本業務を受託する富士通ジャパン株式会社は、プライバシーマークおよびISMSを取得しており、十分な情報セキュリティの確保が図られています。
