
地域広帯域移動無線アクセス（地域BWA）システムによる
無料公衆無線LAN環境の運用に係る個人情報の流れ

区民

新宿区

（資料５７ー２）

メールアドレス、
SNSアカウントに
紐づくOpenID

区有施設
※資料５７－１のとおり

区有施設の会
議室等に専用
受信端末を設
置することで、
Wi-Fi環境を
整備

利用者端末
（スマホ等）

BWA基地局

通信暗号化

BWA認証設備

委託先
（株式会社ジェイコム東京）
※プライバシーマーク登録・
安全安心マーク使用許諾

認証取得済み

利用認証

認証情報等の管理

認証情報

専用受信端末
（ルータ・AP）

インターネット

①区有施設に設置
された専用受信端
末に接続する。

③区有施設に設置
された専用受信端
末からＢＷＡ基地
局へ、認証情報及
び端末情報、利用
情報を伝送する。

④ＢＷＡ基地局か
ら、ＢＷＡ認証設
備へ認証情報を伝
送する。

⑤ＢＷＡ認証設備にて、利用認証
がなされた後、インターネットに
接続される。

②専用受信端末
に接続後、規約
に同意の上、入
力フォームに
メールアドレス
やSNSアカウン
トに紐づく
OpenIDを入力し、
利用認証を行う。 ・特記事項等の遵守

・立入調査等及び状況報告
・責任者及び取扱者の報告
・区が作成した業務フローに基づく業務の履行
・データの暗号化
・個人情報の返却及び消去
・事故等への対応体制及び手順の整備
・事故発生時等の協議
・特定相手以外の通信不可
・ネットワーク機器やサーバの制御
・通信内容の暗号化
・外部からの攻撃防御（ファイアウォー
ルの設置、サーバの要塞化、侵入検知、
セキュリティパッチの適用等）

・ウィルス対策
・最新のパターンファイルの適用
・ＩＤ／パスワード等認証
・ファイルのパスワード設定
・アクセス制御
・システムネットワーク状態等の監視
・アクセスログ取得
・サーバ冗長化 ・バックアップ
・入退室管理
・国内法が適用されるサーバ環境

認証情報

メールアドレ
ス、SNSアカ
ウントに紐づ
くOpenID

端末情報

OS、OS
バージョン、
言語

※端末情報及び
利用情報には、
個人情報は含ま
れない。

Wi-Fi利用日時、
Wi-Fi利用した
アクセスポイ
ント情報

利用情報
・特記事項等の遵守
・立入調査等及び状況報告
・責任者及び取扱者の報告
・区が作成した業務フローに基づく業務の履行
・データの暗号化
・個人情報の返却及び消去
・事故等への対応体制及び手順の整備
・事故発生時等の協議
・特定相手以外の通信不可
・ネットワーク機器やサーバの制御
・通信内容の暗号化
・外部からの攻撃防御（ファイアウォー
ルの設置、サーバの要塞化、侵入検知、
セキュリティパッチの適用等）

・ウィルス対策
・最新のパターンファイルの適用
・ＩＤ／パスワード等認証
・ファイルのパスワード設定
・アクセス制御
・システムネットワーク状態等の監視
・アクセスログ取得
・サーバ冗長化 ・バックアップ
・入退室管理
・国内法が適用されるサーバ環境

・特記事項等の遵守
・立入調査等及び状況報告
・責任者及び取扱者の報告
・区が作成した業務フローに基づく業務の履行
・データの暗号化
・個人情報の返却及び消去
・事故等への対応体制及び手順の整備
・事故発生時等の協議
・特定相手以外の通信不可
・ネットワーク機器やサーバの制御
・通信内容の暗号化
・外部からの攻撃防御（ファイアウォー
ルの設置、サーバの要塞化、侵入検知、
セキュリティパッチの適用等）

・ウィルス対策
・最新のパターンファイルの適用
・ＩＤ／パスワード等認証
・ファイルのパスワード設定
・アクセス制御
・システムネットワーク状態等の監視
・アクセスログ取得
・サーバ冗長化 ・バックアップ
・入退室管理
・国内法が適用されるサーバ環境

通信暗号化・
VPN（閉域
ネットワーク
による専用回
線）

通信暗号化・
VPN（閉域
ネットワーク
による専用回
線）

通信暗号化・
接続端末同士の

通信制御
（ポートセパレート
機能による制限）

再委託先
（株式会社ワイヤ・アンド・

ワイヤレス（Wi2））
※プライバシーマーク登録・
安全安心マーク使用許諾

認証取得済み


