
広報新宿個別配達のＬＩＮＥを活用した電子申請に係る個人情報の流れ

申請者

新宿区ＬＩＮＥ公式アカウント
情報配信システム

新宿区

【インターネット回線】

（委託契約）

（資料３２－１）

申請

申請者一覧
（エクセル）

④申請への対応及び
対応記録の管理

LINE株式会社

通信暗号化

①行政手続きの
電子申請

（今回は広報新
宿個別配達）

③申請情報の抽出
（エクセル）

【申請者側機能】 【自治体側機能】

情報発信

申請情報確認

申請情報
ダウンロード

通信暗号化

【インターネット回線】【インターネット回線】

通信暗号化

・登録情報
・受信設定情報
・申請情報

・通信の暗号化
・ファイアウォール
・不正侵入検知システムの設置
・ウイルス対策
・アクセス制御
・国内法が適用されるサーバ環境
・利用者の受信設定情報、申請情報、区と
利用者の送受信履歴（LINEのトーク画面の
内容）は保存されない

委託事業者

（株式会社BotExpress ISMS認証取得）

・通信の暗号化
・ファイアウォール
・ウイルス対策･脆弱性診断
・不正侵入検知システム
不正侵入防止システムの設置
・ID/パスワード認証
･アクセス制御・ログ取得
・データのバックアップ保存
・不用になった利用者情報の削除、証明
書の提出

・特定相手以外との通信不可
・ネットワーク機器やサーバの制御
・通信内容の暗号化
・外部からの攻撃防御（ファイアウォール
の設置、サーバの要塞化、侵入検知、
セキュリティパッチの適用等）

・ウィルス対策
・最新のパターンファイルの適用
・ＩＤ／パスワード等認証
・ファイルのパスワード設定
・アクセス制御
・システムネットワーク状態等の監視
・アクセスログ取得
・サーバ冗長化 ・バックアップ
・入退室管理
・国内法が適用されるサーバ環境

②行政手続きの
電子申請情報
（今回は広報新
宿個別配達）

※申請情報等は
LINE社のサーバに
保存されない

スマートフォン等
区イントラネットパソコン
（LGWAN端末）


