
電子契約サービスの利用に係る個人情報の流れ

区イントラネットパソコン
（LGWAN端末）パソコン、スマートフォン等

契約を行う相手

②契約書確認メールの通知

【LGWAN回線】

④契約書確認メールの通知

電子契約サービス

契約書の送受信

新宿区

東京電子自治体共同運営協議会

（委託契約）

電子契約サービス受託事業者

（日本電気株式会社 プライバシーマーク・ISMS認証取得）

契約書の送受信

【インターネット回線】

【契約を行う相手側機能】 【自治体側機能】
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ない

（委託契約）

（資料１９－１）

⑧契約書
ダウンロード

契約書の管理

①契約書送信

③契約書承認

⑨必要に応じ保存・印刷

契約書
締結

契約書

⑤契約書承認・契約締結⑥契約締結メールの通知

契約書

⑦契約書を保存
（必要に応じ印刷）

・特定相手以外の通信不可
・ネットワーク機器やサーバの制御
・通信内容の暗号化
・外部からの攻撃防御（ファイアウォール
の設置、サーバの要塞化、侵入検
知、セキュリティパッチの適用等）
・ウィルス対策
・最新のパターンファイルの適用
・ＩＤ／パスワード等認証
・ファイルのパスワード設定
・アクセス制御
・システムネットワーク状態等の監視
・アクセスログ取得
・サーバ冗長化 ・バックアップ
・入退室管理
・国内法が適用されるサーバ環境

・特定相手以外との通信不可
・ネットワーク機器やサーバの制御
・通信内容の暗号化
・外部からの攻撃防御（ファイアウォール
の設置、サーバの要塞化、侵入検知、
セキュリティパッチの適用等）

・ウィルス対策
・最新のパターンファイルの適用
・ＩＤ／パスワード等認証
・ファイルのパスワード設定
・アクセス制御
・システムネットワーク状態等の監視
・アクセスログ取得
・サーバ冗長化 ・バックアップ
・入退室管理
・国内法が適用されるサーバ環境

・個人情報保護法等の遵守
・立入調査等及び状況報告
・個人情報の消去
・事故等への対応体制及び
手順の整備
・事故発生時等の協議

通信暗号化


