
AI-OCRの運用に係る個人情報の流れ

⑤文字起こし結果の
ダウンロード

（資料２ー１）

新宿区

区イントラネットパソコン
（各担当課）

③画像データから文字データへの自動変換（AI）

画像データの文字データ変換
（文字起こし）

紙帳票の内容

②所属毎のフォルダで画像データの保存管理

・所属毎のフォルダ管理
・画像データ等のアクセス制御
・編集データを区へダウンロード
した直後に、区職員がデータを
手動削除（バックアップデータ
も同時に削除される）
・ディープラーニングの禁止

・所属毎ユーザ管理
・所属毎のフォルダ管理
・画像データ等のアクセス制御

⑥文字起こし結果の確認

･不正侵入検知・通知･遮断 (ファイアウォール/ IDS/IPS)
･Web脆弱性攻撃防止(WAF)･改ざん検知･通報
･サービス不能攻撃対策(DDoS)
・標的型攻撃対策による不正通信検知・分析・遮断
･ふるまい検知・通報･遮断
･通信制御(インターネット分離・特定通信のみ許可)
・電子証明書及び多要素認証による利用可能端末の限定
・個人単位のユーザ管理・データへのアクセス制御
・操作履歴管理・ログ取得
・画像データ・文字データへのパスワード付与・暗号化 etc

･不正侵入検知・通知･遮断
(ファイアウォール/ IDS/IPS)
・ウイルス対策・セキュリティ更新PG適用
･データ暗号化 ・アクセス制御
・システム監視・バックアップ・脆弱性検査
・操作ログ、アクセスログ取得
･通信制御(特定通信のみ許可) etc

【LGWAN回線】

SSLによる
通信暗号化

①画像データのアップロード

④編集
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