
犬と猫のマイクロチップ情報登録システムに係る個人情報の流れ
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･ファイアウォールによる通信制御
･インターネットと個人情報保管領域との分離
･監視システムによる24時間365日監視
（攻撃監視/通報、侵入検知/遮断、
不正ログイン･不正利用監視等）
･ウイルス対策・不正プログラム対策
･ログ管理、操作履歴管理、脆弱性対策
※セキュリティインシデント発生時は速やかに
環境省等関係各所へ通知・緊急遮断等を
実施

他自治体

各自治体所管の犬猫
情報のみ閲覧可能

･不正侵入検知・通知･遮断
(ファイアウォール/IDS/IPS)
･Web脆弱性攻撃防止(WAF)
・標的型攻撃対策
･ふるまい検知・通報･遮断
･通信制御(特定通信のみ許可)
･ウイルス対策 ･多要素認証
･データ暗号化 ･アクセス制御
・サーバ冗長化 ・バックアップ
・操作履歴取得 ・ログ取得 etc

ID/パスワード等によ
る二要素認証

⑥畜犬登録台帳
への追加

・パスワードの
設定

迷い犬猫の所有者情報のダウンロード

マイクロチップ番号と暗証
番号により利用者認証

所有者情報

通信暗号化(SSL) 通信暗号化(SSL)

①専用サイトからの申請

迷い犬猫のマイクロチップ番号照会

④犬の申請内容の確認

⑤犬の申請者情報のダウンロード

環境省
データベース

②データベースへの登録


