
日本年金機構情報漏えい事故の概要・システム連携概念図（想定） 
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問題②誰でも情報
が利用可能な状態 

問題①ウイルス
対策は最新だっ
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ド認証は機能し
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問題③不審な通信を 
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新宿区における社会保障・税番号制度対応システム連携概念図 
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注２）個人を特定できる
情報は、国や他自治体と
の送受信を行わない。 

注３）情報の送受信には、国や
地方自治体専用のネットワーク
回線を利用し、インターネット
との接続はない。 

注１）国や他自治体と
送受信する情報項目は、
番号法で認められてい
るもののみとする。 

対策③ 
標的型攻撃など、不審な通信
を常に監視し、コンピュータ
ウイルス感染や不正アクセス
等による情報漏えいを未然に
防止。 
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対策① 
厳格なパスワード認証と
常に最新のウイルス対策
の実施。 
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LGWAN回線 

対策② 
情報の持ち出しを制限。
利用できる範囲を限定。 

地方公共団体情報システム機構 新宿区 
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