
ＧＩＧＡスクール構想におけるクラウドサービスに係る個人情報の流れ

【インターネット回線】

①ユーザーID・
パスワードの入力
通信暗号化(SSL)

（資料34ー１）

区立学校の児童・生徒

・ID/パスワード認証
・ウイルス対策･脆弱性診断
・ファイアウォール
・不正侵入検知・防御（IDS/IPS）
･アクセス制御・ログ取得 など

【委託先】

東日本電信電話（株）

（ISMS認証取得）

（タブレットの貸与）

学習用クラウドサービス

【学習活動端末支援Webシステム
SKYMENU Cｌｏｕｄ】
（提供元：Sky(株)）

【教育クラウドプラットフォームサービス】
（提供元：NTTコミュニケーションズ(株)）

⑥学習結果の確認
通信暗号化(SSL)

学校情報ネット
ワークシステム

貸与したタブレット

個人ごとのID/パスワード認証
【インターネット回線】

③学習活動
通信暗号化(SSL)

・ファイアウォールの設置
・不正侵入検知・防御（IDS/IPS）の実施
・通信暗号化・トラフィック監視
・セキュリティ更新プログラム適用・アクセス制御
・ウィルス対策・ログ管理
・サーバ監視・バックアップの実施
・サーバの脆弱性検査

・パスコード認証 ・ウイルス対策 ・SMS/メール利用禁止
・SNS・Google等の利用制限（アカウント追加禁止等）
・アプリインストール・アンインストール禁止（利用ソフト制限）
・Webコンテンツフィルタリング（不正サイト等の閲覧制限）
・外部記憶媒体利用制限・紛失時のリモート初期化 等

新宿区（区立学校）

ユーザー情報は区が管理

【azureAD】（提供元：マイクロソフト）※１

ログイン認証用クラウドサービス

児童・生徒及び教員の利便性確
保のため、既存のデータセンターから
ユーザーID・パスワードのデータ同期
を行い、個人ごとに発行しているこれ
までのユーザーIDをそのまま使用す
ることができる。

ユーザーID
パスワード

【Microsoft365】
（提供元：マイクロソフト）

学習履歴等
※２

学習履歴等
※２

学習履歴等
※２

④ユーザーID・
パスワードの入力
通信暗号化(SSL)

・ファイアウォールの設置
・不正侵入検知・防御（IDS/IPS）の実施
・通信暗号化・トラフィック監視
・セキュリティ更新プログラム適用・アクセス制御
・ウィルス対策・ログ管理
・サーバ監視・バックアップの実施
・サーバの脆弱性検査
・卒業・転出時のデータ削除

（問合せ）

（運用保守）

②ログイン

※１…AzureADへの外部結合を行うこうとで、タブレットに入力したユーザーID・パスワードと各学
習用クラウドサービスのユーザーIDの紐づけが自動的に行われる。
紐づけによりログイン認証が完了すると、１度のログインで各学習用クラウドサービスの利用
が可能となり、学習用クラウドサービスごとのログインを省略できる。

ユーザーID
パスワード

【既存データセンタ】
⑤ログイン

同期

新規教育用タブレット
既存の教育用タブレット

運用保守の詳細は
資料34-2,34-3,34-4参照

デジタル学習
ドリル教材

協働学習
ソフトウエア

教育向けクラウド
サービス・ツール

※２…学校名、学年、学級、氏名、性別、学習履歴、学習成果物


