
新型コロナウイルス感染者等情報把握・管理支援システム（HER-SYS）に係る個人情報の流れ

区イントラネットパソコン

感染者等 【インターネット回線】

⑤IDの発行

新型コロナウイルス感染者等情報把握・管理支援システム
（HER-SYS）

1.新規感染者等情報の確認・入力

2.IDの発行・管理

3.PCR検査内容の登録

保健所

4.感染者等の健康状態の入力

厚生労働省

1.健康状態の入力

【感染者等側機能】 【保健所側機能】

・政府統一基準等のポリシーやＩＰＡ（独立行政法人 情報処理推進機構）の
ガイドライン等についての準拠性を第三者機関により確認
・全ての利用者はログイン時に電話通信を用いた2段階認証を行う。
・それぞれの権限区分に応じ、アクセス制限をかける。
・通信データ及びデータベースの暗号化
・インターネット回線における、個人情報のダウンロード不可の構造
・ Web脆弱性攻撃防止(WAF) ・DDoS対策
・ログ管理 ・サーバ監視

・不正侵入検知システム（IDS）
・不正侵入防止システム（IPS）の設置
･Web脆弱性攻撃防止(WAF) ・標的型攻撃対策
･ふるまい検知・通報･遮断･通信制御(特定通信のみ許可) 

etc

医療機関等

①受診 ②PCR検査
③対象者の届出（HER-SYSへの入力をもって、
保健所へ届出されたこととなる。） ※１

⑨パスワードの設定・健康状態の入力

⑥IDの提供（手渡し）

感染者等のパ
ソコン・スマート

フォン

・統計データの作成

・感染症対策への活用

⑦積極的疫学調査（電話）
（濃厚接触者の確認、健康状態の観察等）

【区が行う業務の根拠法令等】
④⑦⑧…感染症法第１５条及び第６５条の２、感染症発生動向調査事業実施要項第５「事業の実施」
⑤⑥…新型コロナウイルス感染者等情報把握・管理支援システム利用規約第１１条

⑧積極的疫学調査
結果の入力

※１…感染症法第12条に基づく届出であり、原則として
HER-SYSにより保健所に届出を行う。

保健所A 保健所B 保健所C

※２…感染症法第15条に基づく積極的疫学調査として、感染症発生
動向調査があり、現在は、感染症発生動向調査システム（感染
症サーベイランスシステム（NESID））へ対象者情報を入力して
いる（平成17年度第6回本審議会承認済）。
今後は、HER-SYSを利用し、対象者の確認を行う。

【LGWAN回線】

⑩データのダウンロード ※３

対象者データ
（エクセル）

※３…ダウンロードしたデータは、統計作業や入院調整等に使用する患
者台帳の作成、通知作成に使用するデータなどの感染者等管理に
利用する。

（資料１４ー１）

④対象者情報の
確認 ※２

・パスワードの設定
・アクセス制御


