
ふるさと納税サイトサービスの導入に係る個人情報の流れ（マルチペイメントサービス決済 ※1）

④申込情報・
決済情報の確認・
ダウンロード

【インターネット回線】

（資料12ー１）

ふるさと納税サイト（ふるさとチョイス）

寄附者

・寄附検索

・ID/パスワード認証
・ウイルス対策･脆弱性診断
・ファイアウォール
・不正侵入検知システム（IDS）・
不正侵入防止システム（IPS）の設置
･アクセス制御・ログ取得 など

各決済事業者

（ドコモ、softbank、auなど）

パソコン、スマートフォン

会員登録による個人ごとの
ID/パスワード認証

【LGWAN回線】

新宿区

総務課

・寄附申込
・寄附管理

【寄附者側機能】 【自治体側機能】

【インター
ネット】

【区イントラネット】
（ＬＧＷＡＮ端末）

サービスの利用
（業務委託契約）

①申込情報の
伝送※2

※1…携帯キャリア決済やクレジットカード決済などにより、インターネットからの即時決済を可能とするサービス。
携帯キャリア決済については、特設サイトを利用することで、 例えば、ドコモ、softbank、auなどの寄附者が個々に契約している
携帯電話の月々の通信料金と一緒に寄附した金額を支払うことができる。

申込情報

決済情報

決済情報

申込情報

決済情報

・LGWAN回線の使用
・通信暗号化
（ＨＴＴＰＳ ※７）

※2…【申込情報】申込番号、会員番号、
申込日時、寄附金額、メールアドレス、
氏名、住所、電話番号、決済方法
性別・生年月日（ワンストップ特例希望時のみ）

※3…【決済情報】支払番号、自治体番号、
金額、決済結果、決済日

※4…【クレジットカード情報】カード番号、
有効期限、セキュリティコード

※５…スルガカードは、ＧＭＯペイメントゲートウェイの
決済システムを利用する。

※６…クレジット業界国際的ｾｷｭﾘﾃｨ基準であり、通信
暗号化においては、暗号化キーの定期的な変更・
アクセス制御・記録の取得などの要件を満たすことで、
より安全にデータを伝送することができる。

※７…WEBサーバとユーザー間の通信を暗号化する仕
組み。改ざんや盗聴などの攻撃を防ぐことができる。

③-1
決済情報
の照会※3

②支払方法の選択

クレジット
カード情報

スルガカード₍株₎※５
（プライバシーマーク取得済）

❸-3 決済
情報の伝送
※３

決済情報

❸-1 クレ
ジットカード
情報の伝送
※４

各クレジットカード会社

【専用回線】

❸-2 
与信照会

・物理的な専用回線の使用
・通信暗号化
(PCI DSS準拠 ※６）

マルチペイメントサー
ビスの利用にあたっ
て本人同意を取る。

既に確立された仕組みとして構
築・運用されており、区が情報
保護対策を確認した上で、その
サービスを利用する。

（PCI DSS※６取得済）

トラストバンク（株）

（LGWAN-ASPサービス認定事業者）

（プライバシーマーク取得済）

携帯キャリア等決済の場合 クレジットカード決済の場合

クレジット
カード情報
は、スルガ
カード
（株）側の
みに自動伝
送され、ふる
さと納税サイ
ト側には、
残らない。

利用自治体ごとのID／パスワード認証

【トラストバンク及びスルガカードにおける情報保護対策】

・ファイアウォールの設置 ・利用自治体ごとのID／パスワード認証
・不正侵入検知システム（IDS）・不正侵入防止システム（IPS）の設置
・通信暗号化・トラフィック監視
・セキュリティ更新プログラム適用・アクセス制御
・ウィルス対策・ログ管理
・サーバ監視・バックアップの実施・サーバの脆弱性検査
・インターネット回線における通信暗号化（HTTPS ※７ ）

マルチペイメント

サービス

申込情報は、ふ
るさと納税サイト
側のみに自動伝
送され、スルガ
カード（株）側
には伝送されない。

【インター
ネット】


