
オンラインを活用した家庭学習支援に係る個人情報の流れ

②学習結果の確認
通信暗号化(SSL)

【インターネット回線】

①専用ID・パスワードで
ログイン・学習
通信暗号化(SSL)

（資料３ー１）

デジタルドリル教材（おまかせ教室eライブラリ）

区立学校の児童・生徒

東日本電信電話（株）

（ISMS認証取得）

ドリル問題教材
（５教科全単元）
（約6万問）

・ID/パスワード認証
・ウイルス対策･脆弱性診断
・ファイアウォール
・不正侵入検知・防御（IDS/IPS）
･アクセス制御・ログ取得 など

ソフトバンク

（タブレットの貸与及び各教材ごとのID/パスワードの発行）

③学習結果のダウンロード
通信暗号化(SSL)

SBプレイヤーズ（株）

Palstep（パルステップ）

動画学習教材等
（国語・算数・数学）

オリジナル問題

コミュニケーション機能

④オリジナル問題の作成
通信暗号化(SSL)

⑥学習結果の確認
通信暗号化(SSL)

⑦学習結果のダウンロード
通信暗号化(SSL)

⑧学習課題への
質問等の入力
通信暗号化(SSL)

⑨学習課題への
質問等への回答
通信暗号化(SSL)

⑩サーバ
への格納

学校情報ネット
ワークシステム

各家庭のパソコン、スマート
フォン又は貸与したタブレット

（タブレットの提供
（レンタル））

デジタルドリルの
学習履歴

palstepの
学習履歴

教育用サーバ

デジタルドリルの
学習履歴

palstepの
学習履歴

個人ごとのID/パスワード認証

・ファイアウォールの設置
・不正侵入検知・防御（IDS/IPS）の実施
・通信暗号化・トラフィック監視
・セキュリティ更新プログラム適用・アクセス制御
・ウィルス対策・ログ管理
・サーバ監視・バックアップの実施
・サーバの脆弱性検査

【インターネット回線】

⑤専用ID・パスワードで
ログイン・学習
通信暗号化(SSL)

・ファイアウォールの設置
・不正侵入検知・防御（IDS/IPS）の実施
・通信暗号化・トラフィック監視
・セキュリティ更新プログラム適用・アクセス制御
・ウィルス対策・ログ管理
・サーバ監視・バックアップの実施
・サーバの脆弱性検査

デジタルドリルの
学習履歴

palstepの
学習履歴

メッセージ
記録

・パスコード認証 ・ウイルス対策 ・SMS/メール利用禁止
・SNS・Google等の利用制限（アカウント追加禁止等）
・アプリインストール・アンインストール禁止（利用ソフト制限）
・Webコンテンツフィルタリング（不正サイト等の閲覧制限）
・外部記憶媒体利用制限・紛失時のリモート初期化 等 新宿区

卒業・転出時にデータ削除

卒業・転出時にデータ削除

卒業・転出時に
データ削除

ユーザー情報は区が管理


