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資料９ 

 

情報公開･個人情報保護審議会 諮問・報告事項 
 

 

件

名 

ウォーキングイベント（しんじゅくシティウォーク）事業の委託（変更）に

ついて 

 

 

内容は別紙のとおり 

 

 

条例の根拠 

 

【報告】 

◇第14条第1項（業務委託） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
（担当部課：健康部健康づくり課） 
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事業の概要 

事業名 ウォーキングイベント（しんじゅくシティウォーク）事業 

担当課 健康づくり課 

目 的 日頃ウォーキングに関心がない区民も健康づくりに関心をもったり、ウォーキ

ングを始めるきっかけとなるよう、子どもから高齢者まで多様な人が楽しく参加

できるウォーキングイベントを開催する 

対象者 イベント申込者（区内在住・在勤・在学） 

事業内容  平成 30 年度第 9 回本審議会において、ウォーキングイベントの委託について

は付議した。その際、委託先については、情報セキュリティマネジメントシステ

ム（ISMS）適正評価制度又はプライバシーマーク（以下、「プライバシーマーク

等」という。）の認証・認定を取得していることをプロポーザル方式による事業者

選定基準の一つとして報告し、了承を得た（参考９－１）。 

 平成 31 年 3 月 18 日にプロポーザル方式による選定のための公募を行った

が、応募してきた 3 社のうちプライバシーマーク等の認証・認定を取得してい

る事業者は 1 社のみであった。しかし、当該事業者は、他の選定項目（東京電

子自治体共同運営電子調達サービス参加資格を有すること）において応募要件

に叶わず、結果として応募要件を満たす事業者の応募がなかったため不調とし、

応募資格を見直し、プライバシーマーク等の認証・認定を受けていること、に

加え、その認証・認定がない場合は、同等以上の情報セキュリティ対策を講じ

ていることがわかる書類を提出できること、等を応募要件に追加したうえで再

度公募した。その後プロポーザル方式による入札で、株式会社イベント・コミ

ュニケーションズに委託することが決まった。 

平成 30 年第 9 回本審議会において了承された内容から、応募資格について

変更したこと、及び委託先との調整の中で変更が生じた事項と、再委託する業

務が生じたため、改めて付議することとする。 
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＜応募資格変更にともなう委託先の情報セキュリティ対策の確認＞ 

委託先の個人情報の取扱い及び職員向け研修等の状況を示した資料、社内ネ

ットワークやシステム管理に係る規程を提出させ再確認し、情報セキュリティ

アドバイザー及び区の情報システム担当による確認・評価を実施した。委託先

は、プライバシーマーク等の認証・認定の取得及び第三者による監査は行われ

ていないが、ファイアウォールの導入、ウィルス対策及びアクセス制御など、

本事業を実施する上で必要となる情報セキュリティ対策が講じられているこ

と、また、参加申込み者の個人データの平常時及びイベント当日の管理方法等、

運用上の情報セキュリティ対策についても必要な対策が講じられていることを

確認した。 

今後、委託先が示した情報セキュリティ対策が適切に講じられているか、区

が定期的に履行状況を確認することとする。 

 

※セキュリティ対策を確認するにあたってチェックした項目 

１ 社内の個人情報の取扱いのルール 

   ・個人情報の管理体制 

   ・個人情報の取扱いに関する社内教育、ICT教育の有無及び内容 

２ 社内のセキュリティシステム及びネットワークの管理及び対策 

   ・ファイアウォールによる不正通信の遮断 

・ウイルス対策ソフトの導入による感染防止 

・ファイルへの ID・パスワードによるアクセス制御 

   ・PC運用管理、アクセス管理、ネットワーク障害管理のルール 等 

 

個人情報の流れについては、資料９－１のとおり 
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別紙（業務委託） 

◇個人情報の収集を伴う委託（第 14 条第１項）・・・報告事項 

 

件名 ウォーキングイベント（しんじゅくシティウォーク）事業の委託

(変更)について 
 

※太字ゴシック（下線）が平成 30 年度第 9回本審議会了承内容からの変更部分 

保有課(担当課) 健康づくり課 

登録業務の名称 ウォーキングイベント（しんじゅくシティウォーク）事業の実施 

委託先 

株式会社 イベント・コミュニケーションズ  

 

情報セキュリティマネジメントシステム（ISMS）適合性評価制度の認証又はプ

ライバシーマークの取得者と同等以上の情報セキュリティ対策を講じている

ことがわかる書類を提出させ、確認済 

委託に伴い事業者に処

理させる情報項目（だれ

の、どのような項目か） 

【ウォーキングイベント参加者に係る情報項目】 

委託先に収集させる情報項目 

氏名、住所、年齢、電話番号、性別、参加コース、参加者区分（区内

在住・在勤・在学）、メールアドレス（インターネットによる申し込み者のみ） 

 

処理させる情報項目の

記録媒体 

紙及び電磁的媒体（委託先が使用する業務用パソコン及び委託先が使

用するサーバー） 

委託理由 
効率的かつ効果的に事業展開するため、本事業を一括して専門業者に

委託する。 

委託の内容 

１ イベントの運営 

業務管理、参加希望者の申込みの受付・管理（兼傷害保険加入手続き

を含む）、参加案内の送付、会場設営、大会スタッフの確保、イベント

制作物の作成、企画会議開催、事業実施報告書の提出、その他イベント

運営に関すること 

２ イベントの広報業務 

イベントの周知、チラシ・パンフレット・公式ＨＰ作成、その他広報

業務に関すること 

※下線部の業務について、個人情報を取り扱う。 

委託の開始時期及び期

限 

令和元年 6月中旬から令和 2年 3 月 31 日まで（次年度以降も、同様

の業務委託を行う。） 

委託にあたり区が行う

情報保護対策 

【運用上の対策】 

１ 契約にあたり、別紙「特記事項（別紙）」を付すとともに、新宿区

情報セキュリティポリシー及び新宿区個人情報保護条例の遵守義務

を付す。 

２ 区職員が、必要に応じ、立入り調査を行い、個人情報の管理・保管

状況の確認を行う。 

３ 事業実施報告書の提出後、委託先が収集した情報及びパソコン内

の委託業務に係る個人情報については消去させ、区職員が消去の確

認を行う。 

４ 情報漏えい等の事件・事故を防止するために、委託先が、委託先の

従業員に個人情報保護に関する研修を受けさせるなど必要なセキュ

リティ対策を講じさせるよう指導する。 
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【システム上の対策】 

１ システムの運用に際して送受信されるデータについては、SSL 方式

（下記※）による暗号化を行う方法により、登録情報が第三者に漏れ

ることがないような仕組みとするよう指導する。 

２ 委託先は、委託先の本システムのサーバーを監視し、不正な通信を

検知・分析・遮断する等、外部への情報漏えいを未然に防止する仕組

みを構築するよう指導する。 

３ ファイアウォール等により、外部による本件サーバーへの侵入を防

止させるよう指導する。 

４ 委託先のパソコン使用時は、ＩＤ・パスワードによる認証を行うと

ともに、個人毎に情報へのアクセス制限等の対策を講じさせるよう指

導する。 

※…インターネット上でデータを暗号化して送受信する仕組みのこと

で、パソコンとサーバー間の通信データを暗号化することにより、第

三者によるデータの盗聴や改ざんなどを防ぐことができるものをい

う。 

受託事業者に行わせる

情報保護対策 

【運用上の対策】 

１ 取扱責任者及び取扱者をあらかじめ指定し、区に報告させる。 

２ 当日受付用に参加者名簿を持ち出す場合を除いて、委託先が取り

扱う情報の業務を行う執務室外への持出しを禁止する。当日受付用

に参加者名簿を持ち出す場合を除いて、やむを得ず持出しが必要な

場合は、事前に区と協議の上、取扱責任者に持出しをさせる。持ち出

しの際は、施錠付きカバン等を利用するなど、紛失・盗難時の情報漏

洩防止対策を取った上で、厳重な注意を払って管理させる。 

３ 電磁的媒体の処理に係るパソコンの使用に際しては、ＩＤ、パスワ

ードを設定し、使用者を制限させる。 

４ 紙媒体で提供された情報は施錠できるキャビネットに保管する。キ

ャビネットは、常時施錠するとともに、取扱責任者が鍵を管理する。 

５ 業務開始前に全ての業務従事者に対して個人情報の取扱いについ

ての教育を徹底させる。 

６ 事業実施報告書の提出後、委託先が収集した情報及びパソコン内

の委託業務に係る個人情報については消去させ、区職員が消去の確

認を行う。 

【システム上の対策】 

１ システムの運用に際して送受信されるデータについては、SSL 方式

（上記※）による暗号化を行う方法により、登録情報が第三者に漏れ

ることがないような仕組みとする。 

２ 委託先は、委託先の本システムのサーバーを監視し、不正な通信を

検知・分析・遮断する等、外部への情報漏えいを未然に防止する仕組

みを構築する。 

３ ファイアウォール等により、外部による本件サーバーへの侵入を防

止させる。 

４ 委託先のパソコン使用時は、ＩＤ・パスワードによる認証を行うと

ともに、個人毎に情報へのアクセス制限等の対策を講じさせる。 

５ 上記対策の他、情報漏えい等の事件・事故を防止するために従業員

に個人情報保護に関する研修を受けさせるなど必要なセキュリティ

対策を講じる。 
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６ 申込者にメールを送信する際は、送信先のメールアドレスをＢＣ

Ｃに設定させる。 

 

※…インターネット上でデータを暗号化して送受信する仕組みのこと

で、パソコンとサーバー間の通信データを暗号化することにより、第

三者によるデータの盗聴や改ざんなどを防ぐことができるものをい

う。 
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別紙（業務委託） 

◇重要な個人情報の提供を伴う委託（第 14 条第１項）・・・報告事項 

 

件名 ウォーキングイベント事業における申込みサイトに係るサーバー

の管理及び監視の再委託について 
 

保有課（担当課） 健康づくり課 

登録業務の名称 ウォーキングイベント（しんじゅくシティウォーク）事業 

委託先（再委託先） 

【委託先】 

株式会社イベント・コミュニケーションズ 

【再委託先】 

 さくらインターネット株式会社（プライバシーマーク及び

ISMS 関連認証（※）取得済み） 

 

※…ISMS 関連認証：国際規格である ISO27001 の要求事項を満た

した情報セキュリティマネジメントシステム。レンタル

サーバー等のサービス提供事業者に係る情報セキュリ

ティに関する国際的な第三者認証。 

再委託に伴い事業者に

処理させる情報項目（だ

れの、どのような項目

か） 

【申込みサイトによる参加者に係る情報項目（再委託先のレンタ

ルサーバー上の記録情報項目）】 

氏名、住所、年齢、電話番号、性別、参加コース、 

参加者区分（区内在住・在勤・在学）、メールアドレス 

※ 再委託先は、レンタルサーバー上の各情報項目へのアクセ

スは不可。 

※ 再委託先は、インターネット接続環境の提供及びそれに伴

う各種情報セキュリティ対策、レンタルサーバーの提供及

び監視のみ実施 

処理させる情報項目の

記録媒体 
電磁的媒体（委託先が使用する再委託先のサーバー） 

再委託理由 

今般プロポーザル方式により選定した委託事業者（株式会社イ

ベント・コミュニケーションズ）は、自社サーバーを保有してお

らず、専用サイト開設とインターネットによる申し込み受付のた

めにサーバーを必要とするため、再委託先のレンタルサーバー等

の提供について再委託する。 

再委託の内容 
申込サイトに係るレンタルサーバーの提供及び監視、インター

ネット接続に係る各種情報セキュリティ対策 

再委託の開始時期及び

期限 

令和元年 6月中旬から令和 2年 3月 31 日まで（次年度以降も、

同様の再委託を行う。） 

再委託にあたり区が行

う情報保護対策 

１ 区と委託先との間の契約書には、「特記事項（別紙）」を付

すとともに、新宿区情報セキュリティポリシー及び新宿区個人

情報保護条例の遵守義務について明記する。 

２ 区（委託先）は、再委託先が下記のセキュリティ対策を講じ、

本件業務を適切に実施するよう、適宜、確認する。 
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３ 委託先は、再委託先において個人情報の取り扱いに関して事

故が発生し、若しくは発生するおしれがあるときは、速やかに

区に報告し、対応方法について区の指示に従わせる。 

再受託事業者に行わせ

る情報保護対策 

以下の対策を講じることで、本件業務に必要なサーバー環境等

の適切な運用を実現させる。 

１ ファイアウォールによる不正通信の遮断 

２ IDS（※１）/IPS（※２）による不正アクセスの検知・遮断 

３ WAF（※３）による申し込みサイトへの不正アクセスの検知・

遮断 

４ SSL による通信暗号化 

５ 国外 IP アドレスフィルタ 

６ ブラックリストによる不正アクセスブロック 

７ パスワードによる不正アクセスブロック 

８ パスワードによるアクセス制御・改ざん防止 

９ サーバーを常時監視し、不正な通信を検知・分析・遮断する

等外部への情報漏えいを未然に防止 

10 定期的なバックアップの実施 

11 他案件のデータと隔離した管理 

12 システム障害発生時の復旧内容の明示 

 

※ １…IDS：Intrusion Detection System の略（システムやネッ

トワークへの不正アクセス等の兆候を検知する情報技

術） 

※ ２…IPS： Intrusion prevention system の略（システムや

ネットワークへの不正アクセス等を遮断する情報技術） 

※ ３…WAF： Web Application Firewall の略（ウェブアプリケ

ーションの脆弱性を悪用した攻撃からウェブアプリケー

ションを保護する情報技術） 
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（別紙） 

特 記 事 項 
 

（基本的事項） 

１ 乙は、個人情報の保護及び情報セキュリティの重要性について十分な認識を持ち、こ

の契約による業務（以下「業務」という。）を行うに当たっては、必要な措置を講じな

ければならない。 

（秘密の保持） 

２ 乙は、業務に関して知り得た個人情報を一切第三者に漏らしてはならない。この契約

が終了した後においても同様とする。 

（適正収集） 

３ 乙は、業務を行うために個人情報を収集するときは、その利用目的をできる限り特定

し、その利用目的を達成するために必要な最小限の範囲内で、公正かつ適正な手段によ

って収集しなければならない。 

（本人収集及び利用目的の明示） 

４ 乙は、業務を行うために個人情報を収集するときは、本人に対しその利用目的を明示

し、かつ、本人から直接これを収集しなければならない。ただし、甲の承諾があるとき

は、この限りではない。 

（収集禁止事項） 

５ 乙は、業務を行うに当たっては、甲の承諾があるときを除き、次に掲げる事項に関す

る個人情報の収集を行ってはならない。 

(1) 思想、信条及び宗教に関する事項 

(2) 社会的差別の原因となる事実に関する事項 

(3) 犯罪に関する事項 

(4) その他区民の個人的秘密が侵害されるおそれがあると甲が認めた事項 

（持出しの禁止） 

６ 乙は、業務を行うに当たっては、個人情報を甲が指定した場所の外へ持ち出してはな

らない。ただし、甲の承諾があるときは、この限りではない。 

（目的外利用及び第三者への提供等の禁止） 

７ 乙は、業務に関して知り得た個人情報を、この契約の目的以外に利用し、又は第三者

に提供し、若しくは使用させてはならない。ただし、甲の承諾があるときはこの限りで

はない。 

（適正な管理） 

８ 乙は、業務に伴い取り扱う個人情報について、施錠できる保管庫に保管する等善良な

管理者の注意をもって保管及び管理にあたらなければならない。 

（複写等の禁止） 

９ 乙は、業務を行うために甲から提供され、又は乙が収集した個人情報を複写し、又は

複製してはならない。 

（再委託の禁止） 

10 乙は、業務を行うに当たって、個人情報を取り扱う業務を一切第三者に委託してはな

らない。ただし、甲の承諾があるときはこの限りではない。 

11 乙は、乙から個人情報を取り扱う業務の委託を受けたもの（以下「再委託先」という。）

が個人情報の適正な管理及び情報セキュリティに関する対応を実施していることを確

認する。 

12 乙は、甲との契約書に再委託先におけるセキュリティとコンプライアンスに関する文
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書を添付することとする。 

（資料等の返還等） 

13 乙は、この契約の終了後は、業務を行うために甲から提供され、又は乙が収集し、若

しくは作成した個人情報が記録された資料等を甲に返還し、又は引き渡し、乙が業務を

行うに当たり乙の電子計算機を使用した場合には、当該電子計算機に記録された業務

に係る個人情報を消去する。ただし、甲が別に指示したときは、その指示に従う。 

14 乙は、個人情報を消去した場合には、消去をしたことの記録を保存するとともに、甲

に対して消去をしたことの証明書を提出するものとする。なお、甲は、必要に応じ、消

去の状況について確認を行うものとする。 

（個人情報を取り扱う従事者の指定） 

15 乙は、業務を行うに当たっては、個人情報を取り扱わせる取扱責任者及び取扱者を指

定し、甲に報告するものとする。 

（業務に関する報告） 

16 乙は、甲の求めがあった場合は、業務に関する個人情報の取扱い状況の報告を行うも

のとする。 

（監査等） 

17 甲は、乙に課した情報保護対策（新宿区情報公開・個人情報保護審議会への報告内容

等）に基づき、乙が適正に業務を実施していることを立入り調査等により確認するもの

とする。 

18 前項による確認は、年度当たり１回以上行うものとする。 

19 乙は、第 18 項による甲の確認の際には業務の実施状況を明らかにするほか、業務に

関する個人情報の管理状況について甲の立入調査等による監査を受けるものとする。 

（従事者に対する教育） 

20 乙は、乙の従事者に対する個人情報の適正な管理及び情報セキュリティに関する教

育を実施するとともに、新宿区個人情報保護条例について周知するものとする。 

（事故発生時等における報告） 

21 乙は、業務に関する個人情報の取扱いに関して事故が発生し、若しくは発生するおそ

れがあるとき又は前各項に掲げる事項に違反したときは、速やかに甲に対して通知す

るとともに、その状況について書面をもって報告し、甲の指示に従うものとする。 

（公表等） 

22 甲は、乙が前各項に掲げる事項に違反し、又は怠ったときは、乙に対して改善等に向

けた指導を行うとともに、その事実を公表することができる。 

（損害の賠償） 

23 乙は、第１項から第２２項までに掲げる事項に違反し、又は怠ったことにより甲又は

第三者に損害を与えたときは、その損害を賠償するものとする。 
 

 

 

 

 


